机关单位内部信息外泄案件观察
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      典型案例

      案例1：2018年12月，某市发改局事业单位工作人员程某，在办公期间擅自将机关协同办公系统中有关会议纪要的内容通过手机拍摄的方式发送到“业务通联”微信群中，群内成员闫某、张某、杨某分别将手机照片转发至同事、同学微信群内，短时间内在该市范围内大幅扩散，对相关工作的正常开展造成一定干扰。事件发生后，纪检部门、市发改局对程某诫勉谈话，责令作出书面检查，并在全市范围通报，闫某、张某、杨某所属单位也分别对三人进行提醒谈话。

      案例2：2017年11月，某镇信访办副主任林某，从县政府办公室领取该县《维稳专班人员名录及工作分解表》（该文件首页标注“内部，注意保存”等字样），返回单位后将该文件放置于本人办公桌，恰逢有大量人员集中来访，遂与其他同事一起在大厅维持信访秩序。期间，信访人员唐某窜入林某办公室并发现桌上的文件，便使用手机拍摄了文件的全部内容，并立即发布于信访人员微信群。经过多次转发，文件照片迅速在微信群和QQ群中大范围传播，导致在全县范围内造成了不良影响，严重干扰了地区信访维稳工作。事件发生后，县委、县政府责令镇党委、镇政府作出深刻检查，镇政府给予林某行政警告处分。

      以智能手机为代表的各种新型智能通信设备和以微信为代表的各种社交软件平台，为机关单位内部信息的泄露、扩散提供了极大的便利条件，信息化迅猛发展的时代背景进一步拓展了各种外泄渠道，给机关单位内部信息的保护提出新的课题。

      案例3：2015年10月，保密检查发现，某国有企业集团公司干部左某使用的非涉密计算机中存储4份标密文件。经鉴定，4份文件均不属于国家秘密，但属于不应公开的内部资料。事件发生后，有关部门给予左某行政降级处分，扣除其半年绩效奖励，调离项目组且3年内不得从事涉密工作，同时给予其党内警告处分。负有监管责任的集团公司保密办主任葛某等4人向集团公司保密委作出深刻检查，并给予通报批评。

      案例4：2016年2月，某研究院所属产业规划研究所互联网产业研究部主任刘某，违反研究院保密及科研管理相关制度和要求，将该院承担某中央国家机关规划编制过程文件发送无关人员，经评估确认未造成实际外泄后果。此外，核查中发现，刘某名下的笔记本电脑和移动硬盘中存有10余份涉及内部会议的记录，具有一定敏感性。事件发生后，有关部门给予刘某全院通报批评，责令作出深刻检查，取消评优资格等处理。

      以上两起都是机关单位工作人员因违规存储、处理内部信息而被追责的典型案例，共同特征是违反了机关单位有关内部信息的管理制度，对机关单位的正常工作秩序造成干扰或影响。

      案例5：2013年12月,某县农牧局决定将近年来中央、农业部以及省、市农牧部门涉及业务工作的有关文件及领导讲话汇编成册，供干部职工学习。办公室按照要求编印了《农牧工作学习资料汇编（2013年）》(以下简称《汇编》)，发至机关全体干部学习参考。为进一步扩大宣贯范围，宣传科责任人陆某从办公室要来《汇编》的电子版，上传到该县政务公开网站。2014年4月，业务部门反映该《汇编》内含两份标注“内部文件”的材料，不宜置于互联网站对外公开，该县农牧局当即从网站撤下《汇编》。事件发生后，有关部门给予直接责任人陆某通报批评，责成本人作出深刻检查，并取消当年的评优评先资格。

      这是一起在汇编文件资料过程中外泄机关单位内部信息的案件，涉案机关在互联网发布信息之前，没有正常履行政府信息公开保密审查义务，导致公布的《汇编》中夹杂了不应公开的内部文件。

      加强对机关单位内部信息的保护

      机关单位内部信息是机关单位在职务、业务活动和内部管理中产生的，限于机关单位相关工作人员内部掌握的信息。内部信息与国家秘密存在着一些相似之处，如内部信息与国家秘密都是由机关单位产生的，都具有秘密的一般属性，也就是说两者具有类似的时空要素，即在一定时间内只限于一定范围的人员知悉、掌握。国家秘密与机关单位内部信息的区别也是非常明显的：一是实质要素不同。前者关系国家安全和利益，后者在于机关单位的内部管理和工作秩序。二是确定方式不同。前者严格依照法定程序，包括明确的定密依据、权限、方法和步骤来进行定密，后者主要由机关单位自行确定。三是标识不同。前者必须使用法定的文字与符号标识，标记于相应载体、设备或产品之上，后者没有统一的标识要求，“内部”“内部文件”“内部资料”等多种标识不一而足。四是管理体制不同。前者由国家法律法规以及党内法规进行系统规范，后者没有统一的制度规范，现阶段由各地方、部门或机关单位自行确定。五是法律责任不同。情节或后果严重的泄露国家秘密行为，可能会被追究刑事责任，而泄露机关单位内部信息的行为，法律责任形式主要还是行政责任。

      当前的主要问题是尚未有全国统一、系统的内部信息管理制度规范，少数机关单位基于本地方、本系统的职责要求和业务需要的考虑，自行研究确定了内部信息管理体制、方法和措施，但大部分机关单位还没有这方面的专门规定，实际工作中对内部信息的保护和管理还存在空白地带和薄弱环节，导致机关单位内部信息外泄事件时有发生，给相关工作造成一定的损失和延误。特别要注意的是，境外情报机构高度关注我特定、重要机关单位产生的内部信息，将其作为重要的情报来源进行多方窃取、全面搜集，现行刑法也设定了为境外窃取、刺探、收买、非法提供国家秘密、情报罪，将关系国家安全和利益、尚未公开或者依照有关规定不应公开的事项明确为情报加以保护。

      有鉴于此，机关单位要把加大内部信息的管理和保护提升到牢固树立总体国家安全观意识的高度，在全面强化、规范信息安全管理的整体框架下，将机关单位内部信息纳入以国家秘密为主体的信息安全保密整体工作中统筹考虑、集中部署、分类监管，杜绝各种内部信息外泄事件的发生。
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